Elektronikus széf — a Notebook-okon, személyi szamitégépeken
és PDA-kon tarolt bizalmas adatok védelmére

Az értékes és bizalmas adatokat védeni kell! Ez kiléndsen a mobil eszkdz6kon bir nagy jelentéséggel,
ahol igen nagy a kockazata annak, hogy illetéktelen személy férjen hozza a bizalmas adatokhoz.
Napjainkban szamos vallalat ad alkalmazottainak mobil eszkdztket, a hatékonysag novelése
érdekében. A bizalmas adatok mint példaul belsd, vallalati informaciok, értékelések vagy akar az
Ugyfelek adatai Notebook-okon és PDA-kon is tarolasra kerilnek

Ha ezeket az értékes adatokat papiron lennének, akkor e dokumentumokat zart iratszekrényben vagy
széfekben tarolnak, hogy megakadalyozzak az ellopasukat, vagy azt, hogy illetéktelen személy
beleolvashasson. SafeGuard PrivateDisk pontosan ezt a védelmet adja meg az elektronikus
dokumentumok szamara.

SafeGuard PrivateDisk az eszkdzon létrehoz egy titkositott “virtualis” meghajtét. Ez a meghajtd egy
nagyon jol védett elektronikus széf. Barmilyen fontos, bizalmas, vagy értékes adat titkosithato, és
biztonsagosan tarolhat6 benne.

SafeGuard PrivateDisk altal létrehozott elektronikus meghajték tarolhatok, lokalis meghajtén,
halézati konyvtarban, PDA-n, és egyéb multimédias eszk6z0kdn, mint példaul az USB- és flash
memoria kartyak, CD-ROM-ok, DVD-k. Két verzidja érhet6 el a SafeGuard PrivateDisk-nek, a
“Personal Edition” kis és kozepes méretl vallalatok részére készult, mig az ,Enterprise Edition” a
kib6vitett beallitasi funkcidinakkal és visszavonasi tanusitvany létrehozasanak lehet6ségével
kifejezetten nagy vallalatok részére készilt. SafeGuard PrivateDisk egy nagyon jol megalkotott,
felhasznalébarat alkalmazas, melynek funkciéi magatol értetédéek, koénnyen hasznalhatéak. A
felhasznalok nem tapasztalnak semmilyen kulénbséget a virtualis meghajték és a ,hagyomanyos”
meghajték hasznalata kozott; éppugy tudnak fajlokat létrehozni, tordlni, mozgatni, futtatni, ahogy
egyébkeént tennék.

Raadasul a SafeGuard PrivateDisk Enterprise Edition “tool’-jai és interfészei lehet6évé teszik a termék
kénnyl és koltséghatékony beépitését a jelenleg létezé IT rendszerbe. SafeGuard PrivateDisk

Elénydk

Megnovekedett biztonsag

— Az elektronikus széf védi az értékes és
Bizalmas vallalati adatokat

— folyamatos fajl védelem, mivel az adatok
titkositva vannak megnyitaskor,
hasznélatkor.

— Flexibilis adat védelem a halozatokon,
helyi meghajtokon, terminal szervereken,
egyéb védheté médiakon

— Skalazhato biztonsagi szintek a vallalaton
bellli biztonsagi iranyelveknek megfeleléen

— Kiprobalt és tesztelt biztonsagi
algoritmusok

— Az Enterprise Edition lehetévé tesz
recovery tanusitvany hasznalatot, mely
garantalja a titkositott adatokhoz vald
hozzaférést vészhelyzet esetén is.

Egyszerii telepités

— A kdzponti konfiguracios lehetéség
és a tavoli telepités eredményeként
gyorsan és koltség hatékonyan imple-
mentalhat6é barmilyen projektbe
legyen az barmekkora is

— Gyors és egyszerd telepités és terjesztés
Windows Installer-en vagy egyéb
Szoftver kezel6 rendszeren keresztiil

— Nincs szlikség a jelenlegi IT infrastruk-
tra jarulékos fejlesztésére

— Skalazhatésag. Az egyéni eszkdzokto!
egy vallalat egészét atfogé megoldasig
Egyszerii hasznalat

— Integralédik a megszokott, felhasznalok
altal hasznalt termékekbe

— Védett fajlok egyszer(i cseréje
PC-k és PDA-k kdzétt, mely
garantalja a teljes egylttmikodést

— a magatdl értet6dd funkcidknak kdszon-
hetéen kénnyen fogadjak el a felhasznaldk

—Nincs sziikség sokaig tarto tréningre
sem a felhasznaldknak, sem a

. Lt L R ; A " S ) rendszergazdaknak
hasznalhaté kulonallé biztonsagi megoldasként, vagy integralhaté egy létez6 PKI (Public Key
Infrastructure) megoldashoz. SafeGuard PrivateDisk tamogatja tovabba, hogy a felhasznalék smart
kartyaval azonositsak magukat, amikor hozza kivannak férni a titkositott allomanyhoz.
SafeGuard PrivateDisk — Az elektronikus széf.
Utimaco Safeware &
Az Utimaco Safeware az els6 IT szoftverét 1983-ban fejlesztette ki. Napjainkban az Utimaco ®
piacvezetd a véllalati informacidbiztonsag terlletén. A legfejlettebb technoldgia u Imaco
hasznalatanak készénhetéen az Utimaco szoftverek egyeduilallo biztonsagot nydjtanak. Nagy P e A B e

megbizhatdsag, egyszeri kezelés és adminisztracio, valamint kéltséghatékonysag jellemzi.
Tovabbi részletekért latogasson el a www.utimaco.hu, oldalra.



Funkciok

Biztonsag

— Létrehoz egy - automatikusan titkositott - virtualis meghajtét

— Gyors és észrevétlen titkositas egy Uj meghajté szimulalasaval

— Védi az adatokat a merevlemezen, halézaton, adathordozékon,
mint példaul: kazettan CD-ROM-on, DVD-n, ZIP és JAZ drive-okon,
MO disk-en, USB és flash memariakartyakon

— Felhasznal6 azonositasa jelszéval és/vagy X.509 tanusitvannyal

— tamogatja a smart kartyakat és USB tokeneket
A Windows pagefile torélhetd -ha sziikséges- a szamitégép
lekapcsolasakor

— a legmodernebb AES titkosito algoritmus hasznalata

Rendszer adminisztracio

— Kozponti installalas, konfiguralas és adminisztralas ingyenes
Windows-ba integralt tool-ok segitségével

— Koltség hatékony és gyorsan implementalhaté megoldas, melynek
Hasznalatahoz nincs szikség Uj infrastruktiurahoz és tréninghez

— Windows Installer (MSI)- alapu installacio

— Koézponti adminisztracidja a biztonsagi beallitasoknak
Group Policy Object-ek hasznalataval

— Opcionalis recovery tanusitvany hasznalat, igy a titkositott
adatokhoz vész esetén is hozza lehet férni

Egyszerii hasznalat

— A felhasznalok szivesen hasznaljak: nincs sziikség tréningre

— Minden felhasznalo tébb PrivateDisket hasznalhat egyszerre

— To6bb felhasznalé hasznalhat egy megosztott PrivateDisk-et,
az informaciok biztonsagos megosztasahoz

— A felhasznalok barmilyen tipusu bizalmas adatot védhetnek a
PDA-jukon, notebook-jukon van PC-jikdn

Rendszerkovetelmények

Hardver

— PC Intel Pentium, vagy azzal kompatibilis processzor
— Pocket PC ARM vagy Xscale processzorral
Operacios rendszer

— Microsoft Windows XP

— Microsoft Windows 2000

—> Microsoft Windows NT Version 4.0

illetve

— Pocket PC 2002/ Pocket PC 2002 Phone Edition*

— Windows Mobile 2003 / Windows Mobile 2003 Phone Edition

*Pocket PC-re a teljes SafeGuard PDA installalni kell, hogy
telepiteni lehessen a SafeGuard PrivateDisk-et. Az asztali
szamitégépekre készitett verzidja a SafeGuard PrivateDisk-nek
nem telepitheté Pocket PC-re.

Copyright Information
© 2004 - Utimaco Safeware AG
SafeGuard® PrivateDisk Version 1.05

Tanusitvanyok
— FIPS 140-2 (értékelés alatt)
— Aladdin eToken certified

eToken v/

Enabled

Egyuttmiikodés

— Microsoft Crypto API integracio: a Cryptographic Service Providers (CSPs)
hasznalata, mely azt jelenti, hogy barmely mas gyarté RSA-tamogatott
eszkozei (mint példaul smart kartyak vagy USB tokenek)
hasznalhatéak felhasznal6 azonositasara

Interfészek
— Crypto API / CSP
— Scripting AP| az automatikus adminisztratori miveletekhez

Standardok / protokollok

— Azonositas: felhasznal6 azonositasa X.509 tanusitvannyal
— Titkositas: AES 128-bit

— Hash: SHA-1

Nyelvi verzidok
— Angol, francia, német

Kapcsolat
Utimaco Safeware AG
info@utimaco.hu
info@safesoft.hu

utimaco’

s a f e w ar e

All SafeGuard products are registered trademarks of Utimaco Safeware AG. All other named trademarks are trademarks of the particular copyright holder.



	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

